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Phishing Nedir?

Dijital cagda en yaygin ve tehlikeli siber saldiri
yontemlerinden biri olan phishing, gtinliik hayatimizda
karsilasabilecegimiz ciddi bir tehdittir. Bu sunum,
phishing saldirilarini tanimanizi, kendinizi korumanizi
ve sirket verilerinizi glivende tutmanizi saglayacak

temel bilgileri icermektedir.

Her giin milyonlarca phishing e-postasi génderiliyor ve
bu saldinilar giderek daha sofistike hale geliyor.
Kurumsal ¢calisanlar ve bireyler olarak, bu tehditleri
anlamak ve dnlem almak, dijital giivenligimiz igin

hayati 6nem tasimaktadir.
Bu sunumda égrenecekleriniz:

«  Phishing'in tanimi ve nasil ¢calistigi
«  Sahte e-postalari tanima yéntemleri
«  Gerg¢ek hayattan phishing érnekleri

«  Kendinizi koruma stratejileri

GUHEOY&
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Phishing'in Tanimi ve Amaclari

Amaclar
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Phishing Tanimi

Phishing (oltalama), sahte e-postalar, web siteleri ve mesajlar kullanilarak kisisel bilgilerin (kullanici adlari, sifreler, kredi karti numaralari, banka bilgileri)
calinmasini amaglayan bir siber dolandiricilik yontemidir. Adi, balik tutmak icin kullanilan "fishing" (balik avlama) kelimesinden gelir.

Kimlik Taklit Taktikleri

Saldirganlar, bankalar, e-ticaret siteleri, devlet kurumlari veya taninmis sirketler gibi gtivenilir kurumlarin isimlerini, logolarini ve iletisim tarzlarini titizlikle
taklit ederek kullanicilari kandirmaya ¢alisir. Bu taklit o kadar gercekgi olabilir ki deneyimli kullanicilar bile bazen aldanabilir.

Etkileri ve Sonugclari

Phishing saldirilari basarili oldugunda hem bireyler hem de kurumlar igin ciddi veri kayiplarina, finansal zararlara, kimlik hirsizligina ve itibar kaybina yol
acabilir. Kurumsal diizeyde, tek bir ¢calisanin hatasi tiim sirket verilerini tehlikeye atabilir.

Farkindahgin &nemi

Phishing'i anlamak, tehdit géstergelerini tanimak ve dikkatli olmak, bilgi glivenligini korumak ve saldirilardan kaginmak icin hayati 6neme sahiptir. Bilingli
bir kullanici, en gliglii gtivenlik duvaridir.
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Bir Kimlik Avi (Phishing) E-postasi
Nasil Taninir?

Phishing e-postalarini tanimak, dijital glivenliginizin ilk savunma hattidir. Saldirganlar siirekli olarak
yeni taktikler gelistirse de, dikkat edilmesi gereken bazi ortak 6zellikler vardir. Bu 6zellikleri bilmek,

stipheli bir e-posta aldiginizda alarm Zzillerinin ¢almasini saglar.

E-postanizi actiginizda, gondericiye, icerige ve istenen eyleme dikkat edin. Eger bir seyler "dogru
gelmiyor" gibi hissediyorsaniz, muhtemelen haklisinizdir. Giivenlik stiphe gerektirir - acele etmek

yerine, bir adim geri ¢ekilip e-postayi dikkatlice analiz edin.

[J  Altin Kural: Hicbir mesru kurum size e-posta yoluyla sifre, kredi karti bilgisi veya kimlik
numarasi sormaz. Boyle bir talep aldiginizda, derhal siiphelenmelisiniz.
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Phishing E-postalarinin Belirtileri

@

Supheli Gonderen Adresi

Phishing e-postalari genellikle resmi kurumlari taklit eden stipheli veya bilinmeyen adreslerden gelir. E-
posta adresi dikkatle incelendiginde genellikle yazim hatalari, fazladan karakterler veya garip alan adlari

icerir. Ornegin, "destek@bankkka.com" yerine "destek@bankka-guvenlik.xyz" gibi.

AB
4

Yazim ve Dilbilgisi Hatalari

Phishing e-postalarinda sik¢a yazim hatalari, bozuk ctimle yapilari ve tutarsiz dil kullanimi gortiliir.
Profesyonel kurumlar her zaman dtizgiin Tiirkce kullanir ve mesajlarini editérden gecirir. Garip ifadeler,

yanlis kullanilan kelimeler veya otomatik geviri belirtileri alarm vermelidir.

Ek Uyari isaretleri:

. Genel hitaplar kullanilmasi ("Sayin Miisteri" yerine isminizin olmamasi)
. Istenmeyen ekler veya siipheli dosya formatlari (.exe, .zip)

. Kisisel bilgi veya sifre talebi

. Anormal génderim saatleri (6rnegin gece yarisi)

. Tanimadiginiz bir hizmetten gelen "hesap dogrulama" talepleri

7

Acil Eylem Cagrisi

Mesajlar genellikle hesaplarin askiya alinmasi, glivenlik ihlalleri veya sifrelerin acilen gtincellenmesi gibi
senaryolar kullanarak hemen harekete gecmenizi ister. Bu aciliyet hissi, mantikli diistinmenizi engelleyerek
aceleci kararlar almaniza neden olmayr amaglar. "24 saat icinde islem yapmazsaniz hesabiniz
kapatilacak" gibi tehditler tipik orneklerdir.

7
W
Sahte Baglantilar ve Ekler
Bu e-postalar, sahte giris sayfalarina yonlendiren aldatici baglantilar ve zararli yazilim iceren ekler
barindirir. Baglantinin lizerine fare ile geldiginizde (tiklamadan), gercek URL'yi gorebilirsiniz. Mesru

gortinen "www.bankaniz.com" yerine "www.bankaniz-quvenlik.malicious-site.com" gibi adreslere dikkat
edin.



https://gamma.app/?utm_source=made-with-gamma

Phishing Faul Tipport

This Is find your emall neaw beslon tirat of your phind
yur our ccur for phishes orgall gue an for example?

— bo feogple of the phihlent fon inrpubies

Viow

L'm isy ep you af law ths expert to cive

your lik. Your phusining anid you loon, Thisck and
crolllecstion in tlovt and your calls d iv your br a
lecuc.

Phiissning

4

Yeu

You en 0al col co ryoy of ans polistteal
chisksen ou you lts 4 Is aue lecar car aind
owcurall ln the Narlaliet In at your weo you ur
for helion,

Ornek Phishing E-postalari

Gergek diinyadan alinan érnekler, phishing saldirilarinin ne kadar ¢esitli ve sofistike olabilecegini
gostermektedir. Bu boliimde, Tlirkiye'de sik¢a karsilasilan ger¢ek phishing vakalarini inceleyecegiz. Her
ornek, farkli taktikler ve kandirma yéntemleri kullanmaktadir.

Neden Gercek Ornekler
Onemlidir?

Teorik bilgi 6nemlidir, ancak gercek phishing e-
postalarini gormek ve analiz etmek, bu tehditleri
tanima yeteneginizi onemli ol¢glide gelistirir. Takip
eden sayfalarda, bankacilik, kargo sirketleri ve
kurumsal sistemlerle ilgili gercek phishing
vakalarini detayli olarak inceleyecegiz.

Her Ornekte Dikkat Edin:

«  GoOnderen e-posta adresindeki anormallikler

«  URL yapisindaki stipheli detaylar

Gorsel taklit teknikleri

«  Psikolojik maniplilasyon yéntemleri
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Gercekci Kimlik Avi Senaryolari

———0——

Sahte Banka Hesabi Askiya Alma E- Teslimat Basarisizligi Dolandiriciligi
postasi

Phishing e-postasi, taninmis bir bankadan E-posta, Aras Kargo, MNG veya Yurtici Kargo gibi
geliyormus gibi gortinerek "glivenlik nedeniyle poptiler kargo sirketlerini taklit eder. "Paketiniz
hesabiniz gegici olarak askiya alindi" mesaji verir. teslim edilemedi, ek bilgi icin eki a¢iniz" benzeri
Sahte bir giris sayfasina yonlendiren baglanti icerir mesajlar igerir. Ek dosyalar (.zip, .exe) cihazlari

ve kullanici bilgilerini, sifrelerini ve hatta SMS zararli yazilimlarla (ransomware, keylogger)
dogrulama kodlarini ¢calmayr amaglar. Gergekgi enfekte ederek tim sistem kontroltinii ele
gortinim icin banka logosu, resmi renkler ve jargon gecirmeyi hedefler.

kullanilir.

R

Kurumsal Sifre Sifirlama Talebi

Phishing e-postasi, sirketinizin BT departmani veya insan kaynaklari birimi gibi davranarak "zorunlu gtivenlik
glincellemesi icin sifrenizi sifirlamaniz gerekiyor" mesaji gonderir. Sahte bir sirket ici portala yonlendirir ve
kurumsal kimlik bilgilerinizi ele gecirmeyi amaglar. Bu tiir saldirilar, sirket i¢i verilere erisim saglayarak bliylik
kurumsal gtivenlik ihlallerine yol acabilir.
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Kurumsal Phishing Ornegi: Gursoygrup Vakasi

Sahte Microsoft Fax Bildirimi

Microsoft e-posta imzasi ile gelen bu fax bildirimi e-postasi klasik bir phishing érnegidir. Saldirgan, giivenilir bir
platform olan Microsoft'u kullanarak kurbanlari kandirmaya ¢alismaktadir.

Kimden: Blackgreen '‘Communications System' <llapasha@teamlti.com>
Tarih: 27 Eylul 2021 15:47:50 GMT+3

Kime: husevinbudak@blackgreen.com.tr

Konu: Secure: Documents - File No. 63-91058 - September 27, 2021 @ 12:47:43 PM
Yanit Adresi: <>

Goénderen ismi Aldatmacasi
Gonderen kisi adi <Blackgreen 'Communications System'> goriiniiyor

New Fax Message Notification for Huseyinbudak

N

You have 1 received fax message from :

ID: +994-945-9052 Gercek E-posta Adresi
Connection Time: 00:37 E-posta lizerine tiklamadan fare ile geldigimizde <llapasha@teamlti> sahte adresini goriiyoruz
Pages: 2 -INV-_#124411622- on September 27, 2021 03
Resoluton: Fine
Successtul delivery to huseyinbudak@blackgreen.com.tr on September 27, 2021 i|i§kiSiZ Alan Adi
Bu adres ne Blackgreen firmasi ile ne de Microsoft ile alakali degildir
NOTE :- Download attachment and authenticate user credential to view documents 04

Blackgreen System Fax Delivery

This auto message notification was delivered to : huseyinbudaki@blackgreen.com.ir Sa hte AI ICl ve E k
Aktif olmayan huseyinbudak@blackgreen.com.tr adresine fax gelmis gibi gésteriliyor ve bilinmeyen bir ek dosyasi var

4 100% O

Kritik Uyar isareti Suphe Orani Tiklama Sayisi
Bu érnekte dort farkli phishing géstergesi bir arada bulunmaktadir Bu tiir ok katmanli aldatmacalar %100 phishing girisimidir Stipheli eklere ve baglantilara asla tiklamamalisiniz

Kurumsal Giivenlik Protokolii: Beklenmedik fax bildirimleri, 6zellikle ek dosya iceriyorsa, derhal BT departmaniniza bildirilmelidir.

Hi¢bir eki agmadan énce gonderenin kimligini alternatif bir iletisim kanali lizerinden dogrulayin (telefon, resmi web sitesi vb.).

Ne Yapmalisiniz? Korunma Stratejileri

«  E-postayr hemen spam olarak isaretleyin E-posta giivenlik filtrelerini giincel tutun
«  Ekikesinlikle acmayin . Calisanlara diizenli phishing egitimleri verin
« BT glivenlik ekibinize bildirin . Cok faktorlii kimlik dogrulama kullanin

«  E-postayi silmeden 6nce kayit altina alin Stipheli durumlari raporlama sistemi olusturun
«  Meslek tas larinizi uyarin . Glvenlik protokollerini diizenli gbzden gegirin
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Garanti Bankasi Phishing Ornegi: iki Kritik Hata

@ Sahte iletisim Bilgileri

E-posta imzasinin altinda bulunan adres ve web sitesi bilgileri uydurma oldugu gibi yanlis da yazilmistir.
Ancak algi probleminden dolayi beynimiz bu bilgileri hizli bir sekilde tarayarak "dogru" gibi yorumlayip
Sirketi Garantisi TC BasbakanlikjAnafartalar ilcesi Atatiirk Bulvari No: 8 96050 Altindag ANKARA SIZI kandlrabl[lr-

lar
Ticaret Sicil Numarasi: 1148 | Mersis No: ©998006967585633 \[..xuo.gé*&'\t::ba’m:‘:TJ:Iis

C. GARANTI BANKASI A.S.

garanti-bankasi.jpg
~34 KB Gorintule Indir

Dikkatli bakmadiginizda, gérsel diizen ve logo kullanimi sayesinde gercek gibi gortinen bu detaylar
aslinda tamamen sahte olabilir. Her zaman yavaslayin ve detaylari kontrol edin.

N

Garanti Bankasi

@ Gizlenmis Génderici Adresi

‘ Deneyimli bir kullanici iseniz, e-postanin gercekten Garanti Bankasi tarafindan mi génderildigini

ogrenmek icin gonderen adinin lstiine basmaniz yeterlidir.
Hazir Yanitlar

Bu drnekte, spam lireticisi e-posta basligindaki "title" 6gesini
v| / Kimlikleri Diizenle "Garanti BankasiA.S." olarak girip gercek génderen e-posta adresini
"fitting2009@yandex.com" olarak gizlemeye calisiyor.

"Garanti Bankasi A.S." <fitting2009@yandex.com=
@ Kopya Ekle @) Gizli Kopya Ekle € Yanitlama Adresi Ekle @) Izleme Adres

|

Fin ¥ Oncelik | Narm= v Alind1 Onav Teslim Onawvi Gondenilen Ile

E-posta basliklarindaki "title" 6gesi, Outlook ve benzeri uygulamalarda e-posta sahibinin
ismini kolay taninmasi i¢in gosterir, ancak gercek adresi degistirmez.

Ogrenilen Ders: Goriiniis aldatici olabilir. Bir e-postanin profesyonel gériinmesi,
onun mesru oldugu anlamina gelmez. Her zaman teknik detaylari kontrol edin - génderen adresi, baglanti

URL'leri ve e-posta basliklari sizin en iyi dogrulama araclarinizdir,



https://gamma.app/?utm_source=made-with-gamma

Turkcell Phishing Ornegi: Detayli Analiz

o 0 E 3 s

Turkcell Fatura Bliglendirme ref 36761385

o ‘

TURKCELL

1- Turkcell veya herhangi bir kurumsal bir sirket
"meryem@wizardmail-delivery.com” adresi ile posta gondermez.

Orn. mail adresi olarak posta@turkcell bz, haber@turk.ce/ll gibi
adreslerde yanhgtir

"@kurumsalfirmaadresi.com” karakterinden sonraki adres kurumsal
fermanin adrest olmahdir

2- mouse ile "daha fazla aynnt: igin tiklayiniz® yazisi uzerine
gelaginzde (Lklama yapmayiniz. ) sol alt kbsede link adres! belirecektir
Turkcell veya herhangi bir kurumsal girket’in web adresi bu gekilde

olmaz “http://dunasports eu/system/logs

"Wo7r2013
L

Son Odeme Tanh
Odenecer lumar

J-GOndenime saatini kontrol edebilirsiniz
(gece 03:00' de caligan bir kurumsal girket yoktur.)

Onemli Giivenlik ipucu: Stipheli bir baglantiyr asla tiklamayin. EGer bir kurumun size gergekten ulasip ulasmadigindan emin degilseniz,
o kurumun resmi web sitesine tarayicinizdan dogrudan gidin veya misteri hizmetlerini arayin.

Sahte E-posta Adresi Analizi

Turkcell veya herhangi bir kurumsal sirket, "meryem@wizardmail-delivery.com"” gibi adreslerden e-
posta géndermez. Ayni sekilde posta@turkcell.biz, haber@turk.ce/ll gibi adresler de yanlistir ve

phishing girisimidir.

Dogru bir kurumsal e-posta adresi mutlaka @kurumsalfirmaadresi.com seklinde olmalidir. Ornegin,
Turkcell'den gelen mesru e-postalar @turkcell.com.tr uzantisina sahip olacaktir.

Baglanti URL'si Kontrolu

"Daha fazla ayrinti icin tiklayiniz" gibi baglanti metinlerinin tizerine fare (mouse) ile geldiginizde
(kesinlikle tiklamayin!), tarayicinizin sol alt kdsesinde gercek baglanti adresi goriindir.

Ornegin: http://dunasports.eu/system/logs/... gibi bir adres, Turkcell veya baska bir Tiirk kurumsal
firmasinin adresi kesinlikle olamaz. Mesru bir Turkcell baglantisi https://www.turkcell.com.tr/...

seklinde baslamalidir.
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